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Datos Generales de la asignatura

Nombre de la asighatura: | Conectividad a Datos
Clave de la asignatura: | GIB-2504
SATCA" [1-4-5

Carrera: | Ingenieria en sistemas computacionales

2. Presentacioén

Caracterizacién de la asignatura

En la actualidad, los datos se han convertido en el principal activo de las organizaciones,
y la capacidad de acceder, manipular y distribuir informacién de manera eficiente es
esencial para el desarrollo de soluciones tecnolégicas modernas, las cuales requieren,
una integracion eficiente de multiples fuentes de datos, lo que implica trabajar con
bases de datos relacionales y NoSQL, ademas de proporcionar acceso a la informacién a
través de APIs RESTful y almacenamiento en la nube.

La asignatura Conectividad a Datos capacita a los estudiantes en la implementaciéon de
soluciones hibridas que combinan bases de datos SQL y NoSQL con desarrollo de APIs
en Node,js (Express), Python (FastAPI/Flask) y ASP.NET con Entity Framework. Ademas,
se abordan estrategias para almacenamiento seguro y escalable en la nube.

Este curso forma parte de la especialidad Gestidon de Informacién y Soluciones
Multiplataforma y es fundamental en la formacién de un ingeniero en sistemas
computacionales, ya que el acceso a los datos no solo se limita a bases de datos
tradicionales, sino que también involucra servicios web, APIs y almacenamiento en la
nube. En este sentido, el curso estd disefado para que los estudiantes comprendan y
apliguen modelos de datos distribuidos, consuman APIs RESTful y disefen soluciones
de almacenamiento en la nube con un enfoque practico e integrador.

Los conocimientos adquiridos en esta asignatura permitirdn al estudiante disefar
aplicaciones robustas que interactuen con bases de datos modernas, integren servicios
de terceros y utilicen tecnologias en la nube para el almacenamiento y procesamiento
de informacién, preparandolo para afrontar los desafios tecnolégicos del mundo
empresarial
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Intencién didactica

La asignatura Conectividad a Datos busca desarrollar en el estudiante la capacidad de
disefar, desarrollar e integrar soluciones de acceso a datos de manera eficiente y segura,
utilizando bases de datos NoSQL, bases de datos hibridas, APIs RESTful en diferentes
entornos y almacenamiento en la nube. Su enfoque practico y progresivo permite
aplicar conocimientos en programacion, bases de datos y seguridad, integrando
tecnologias modernas para la creacién de soluciones escalables y seguras en sistemas
empresariales.

Enla primera unidad, el estudiante conocera los fundamentos de bases de datos NoSQL,
explorando modelos de almacenamiento en MongoDB y Firebase Firestore. Se
analizardn las diferencias entre bases de datos relacionales y NoSQL, comprendiendo
sus ventajas en aplicaciones escalables. Ademas, se desarrollaran practicas de modelado
de datos, operaciones CRUD y configuraciéon de bases de datos NoSQL para su
integraciéon con sistemas empresariales.

En la segunda unidad, se abordara el desarrollo de APIs RESTful con Node.js (Express) y
Python (FastAPI/Flask), permitiendo la exposiciéon y consumo de datos de manera
estructurada. Se trabajara con arquitectura REST, métodos HTTP, autenticacion con
JSON Web Tokens (JWT), pruebas con Postman y documentacidn con Swagger.
También se explorara la conexién de APIs a bases de datos hibridas (SQL y NoSQL),
asegurando una integracion eficiente entre diferentes fuentes de datos.

En la tercera unidad, los estudiantes se enfocaran en el desarrollo de APIs empresariales
con ASP.NET Core y Entity Framework, integrando bases de datos hibridas con SQL
Server y MongoDB. Aprenderan a configurar Entity Framework para la conexidén con
bases de datos, optimizar el acceso a datos y aplicar estrategias de seguridad en APIs.
Finalmente, en la cuarta unidad, se explorara el almacenamiento de datos en la nube,
utilizando soluciones. Se configuraran bases de datos escalables, integrando APIs con
almacenamiento distribuido y aplicando estrategias de seguridad en la transmisién y
almacenamiento de datos.

Con este conocimiento, los estudiantes podran desarrollar soluciones empresariales
robustas, asegurando la comunicacion eficiente entre multiples fuentes de datos en
entornos distribuidos y garantizando la escalabilidad y proteccidn de la informacion.
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3. Participantes en la actualizacion, el disefio, consolidacion y/o seguimiento curricular del
programa

Lugary fecha de Participantes Observaciones
elaboracion o revision

Tecnoldgico Nacional de Instituto Tecnoldgico Reunidon Académica de
México campus Lerdo. Superior de Lerdo. la Division de Ingenieria
Ciudad Lerdo, Durango a | Academia de Sistemas en Sistemas
Febrero de 2025 Computacionales en Computacionales  del

coordinacién con la Dra.
Karla Verdénica Rodriguez
Lozano

Instituto Tecnolégico
Superior de Lerdo, para
el analisis y disefo de la
especialidad “Gestion de
Informacién y Soluciones
Multiplataforma”.

4, Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asighatura

Disefar e implementar soluciones de acceso a datos con bases de datos hibridas, APIs
RESTful y almacenamiento en la nube, aplicando seguridad, control de versiones y
optimizacidn para garantizar eficiencia y escalabilidad.

5. Competencias previas

e Programacioén de bases de datos relacionales.
e Modelado de datos y normalizacién.

e Programacion.

e Fundamentos de desarrollo web.
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6. Temario
No. Temas Subtemas
1 Bases de Datos No Relacionales 1.1 Introduccion a bases de datos NoSQL y

sus tipos

1.2 Comparaciéon entre bases de datos
relacionales y NoSQL.

1.3 Modelado de datos en MongoDB y
Firebase Firestore.

1.4 Configuracion y administracion de
bases de datos NoSQL.

1.5 Consultas y operaciones CRUD en
bases de datos NoSQL.

1.6 Ventajas y desventajas de NoSQL en
sistemas hibridos

2 | Desarrollo de APIs con Node,js | 21 Introduccién a las APIs RESTful y

(Express) y Python (FastAPI/Flask) arquitectura REST.

2.2 Creaciéon de APIs con Node.js (Express).

2.3 Creacion de APIs con Python

(FastAPI/Flask).

2.4 Integraciéon de APIs con bases de datos

SQL (PostgreSQL, MySQL) y NoSQL

(MongoDB, Firebase).

2.5 Implementacién de autenticaciéon con

JWT y OAuth 2.0.

2.6 Control de versiones con Gity GitHub.

2.7 Pruebas y documentacién de APIs con

Postman y Swagger.

3 | Desarrollo de APIs con ASP.NET y | 3.1Introduccién a APIls RESTful en ASP.NET

Entity Framework Core.

3.2 Implementacion de Entity Framework

para SQL Server y NoSQL.

3.3 Conexion de APIs con bases de datos

hibridas.

3.4 Seguridad en APIs con JWTy control de

acceso.

3.5 Proteccion contra ataques: inyeccion

SQL, XSSy CSRF.

36 Pruebas y documentacién con

Swagger y Postman.
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4 | Configuracién y Almacenamiento en
la Nube

4.1 Introduccién al almacenamiento en la
nube: AWS, Firebase y Azure.

4.2 Configuracion y administracion de
bases de datos en la nube.

43 Integracion de APls con
almacenamiento distribuido..
4.4 Optimizacion y escalabilidad en la
nube.

7. Actividades de aprendizaje de los temas

Bases de Datos No Relacionales

Competencias

Actividades de aprendizaje

Especifica(s):

Implementar bases de datos NoSQL en

sistemas empresariales, modelando
estructuras  eficientes 'y  aplicando
operaciones CRUD en MongoDB vy

Firebase Firestore

Genéricas:

e Capacidad de andlisis y sintesis

e Capacidad de organizar y planificar

e Comunicacion oral y escrita

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

e Habilidades de investigacion

e Capacidad de aprender

e Capacidad de trabajar en equipo

e Capacidad de generar nuevas ideas

e Habilidad para trabajar en forma

auténoma.

» Instalacion y configuracion de MongoDB,
Firebase Firestore.

» Diseno de esquemas de bases de datos
documentalesy en la nube.

» Desarrollo de consultas CRUD vy
agregaciones en MongoDB.
» Desarrollo de consultas CRUD vy

agregaciones en Firebase Firestore.
» Analisis comparativo entre bases de datos
NoSQL y SQL.
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Desarrollo de APIs con Node js (Express) y Python (FastAPI/Flask)

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrollar APIs RESTful con Nodejs y
Python, integrando bases de datos
hibridas, autenticacién segura y aplicando
control de versiones.

Genéricas:
e Capacidad de analisis y sintesis
e Capacidad de organizary planificar
e Comunicacion oral y escrita
e Habilidad para buscar y analizar

informacién proveniente de fuentes
diversas.

Habilidades de investigacion
Capacidad de aprender

Capacidad de generar nuevas ideas
Habilidad para trabajar en forma
autonoma.

e Desarrollo de APIs RESTful con Nodejsy
FastAPI.

e Conexion de APIs con bases de datos
SQLy NoSQL.

e Implementacion de autenticacion IWTy
OAuth 2.0.

e Uso de Git y GitHub para control de
versiones y trabajo colaborativo.

e Documentacion de APIs
Swagger/OpenAPI.

con

Desarrollo de APls con AS

P.NET y Entity Framework

Competencias

Actividades de aprendizaje

Especifica(s):

Construir APIs RESTful en ASP.NET con
Entity Framework, asegurando
integracion con bases de datos hibridas,
seguridad y optimizacién de acceso a
datos.

Genéricas:

Capacidad de analisis y sintesis.
Habilidad para buscar y analizar.
Trabajo en equipo.

Capacidad critica y autocritica.
Habilidad de investigacion.
Capacidad para aprender.

e Creacion de APIs empresariales con
ASP.NET y Entity Framework.

e Configuracion de conexiones a bases de
datos hibridas.

e Implementacién de seguridad y control
de accesos en APls.

e Pruebas de rendimiento y optimizacidon
de consultas.
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Configuracién y Almacenamiento en la Nube

Competencias Actividades de aprendizaje
Especifica(s): e Configuracion de bases de datos en
Firebase Firestore, AWS DynamoDB y
Configurar almacenamiento en la nube e Azure Cosmos DB.
integrar APIs con bases de datos | e Integracion de APIs con
distribuidas. almacenamiento en la nube.
e Analisis de costos y rendimiento en
Genéricas: entornos en la nube.

Capacidad de analisis y sintesis.
Habilidad para buscary analizar.
Trabajo en equipo.

Capacidad critica y autocritica.
Habilidad de investigacion.
Capacidad para aprender.

Capacidad de aplicar los
conocimientos en la practica

8. Practical(s)

e Modelado de datos en NoSQL y disefio de esquemas eficientes.
Implementacién de operaciones CRUD en MongoDB y Firebase
Comparacién entre consultas en SQL y NoSQL.

Desarrollo de APIs con Node.js (Express) y conexiéon a bases de datos hibridas.
Desarrollo de APIs con Python (FastAPI/Flask) y acceso a datos en SQL y NoSQL.
Desarrollo de APIs con ASP.NET y Entity Framework.

Configuracion y almacenamiento de datos en la nube.

Implementacién de seguridad en APIs con JWT y OAuth 2.0.

Configuracion de bases de datos en la nube (Firebase, AWS, Azure).
Integracién de una APIl con almacenamiento en la nube.

9. Proyecto de asignatura

El proyecto consistira en el desarrollo de una API RESTful hibrida que permita el acceso,
consulta y gestidon de datos almacenados tanto en bases de datos locales (SQL Yy NoSQL)
como en servicios de almacenamiento en la nube. La API debe facilitar el consumo de
datos desde diferentes entornos.

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es
demostrar el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando
las siguientes fases:
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e Fundamentacién: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprensidn de la realidad o situacién objeto de
estudio para definir un proceso de intervencion o hacer el disefo de un modelo.

e Planeacién: con base en el diagnostico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencidn empresarial, social o comunitario, el disefo de un modelo, entre
otros, segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucién: consiste en el desarrollo de la planeacidn del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencién (social,
empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracién que implica el desempefno de las competencias genéricas y
especificas a desarrollar.

e FEvaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluaciéon para
la mejora continua”, la metacogniciéon, el desarrollo del pensamiento critico y
reflexivo en los estudiantes.
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10. Evaluacién por competencias

La evaluacion de la asignatura Conectividad a Datos se basara en un enfoque por
competencias, donde los estudiantes demostraran sus habilidades en el disefo,
desarrollo e implementacién de APIs RESTful que consuman datos desde fuentes
locales y en la nube. La evaluaciéon incluird practicas individuales, pruebas tedrico-
practicas y un proyecto integrador.

e Practicas de desarrollo e integracion de APIs con bases de datos hibridas.

e Evaluaciones tedrico-practicas sobre seguridad en APIs y almacenamiento en la
nube.

e Proyecto final: Desarrollo de una API completa con bases de datos hibridas y
almacenamiento en la nube.

Esta metodologia asegura que los estudiantes no solo adquieran conocimientos
tedricos, sino que desarrollen habilidades practicas para la creacién de APIs eficientes y
seguras, aplicando tecnologias actuales en bases de datos hibridas y almacenamiento
en la nube.

11. Fuentes de informacién

Redmond, E. (2019). Designing Data-Intensive Applications. O'Reilly Media.
MongoDB Inc. (2023). MongoDB Documentation.

Google (2023). Firebase Firestore Documentation.

Richardson, L., Amundsen, M. (2020). RESTful Web APls. O'Reilly Media.
MDN Web Docs (2023). Nodejs & Express Documentation.

Sebastian Ramirez (2023). FastAP/ Documentation.

Pro Git (2023). Git Documentation.

Microsoft Docs (2023). ASP.NET Core Web AP! Documentation.

Vaughn, V. (2021). Entity Framework Core in Action. Manning Publications.
OWASP (2023). AP/ Security Top 10 Risks

AWS Documentation (2023). DynamoDB Developer Guide.

Firebase Docs (2023). Firebase Authentication & Firestore.

Microsoft Docs (2023). Azure Database Services.
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