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Datos Generales de la asignatura

Nombre de la asighatura: | Gestidn de Servidores
Clave de la asignatura: | GIB-2503
SATCA" | 1-4-5

Carrera: | Ingenieria en Sistemas Computacionales

2. Presentacién

Caracterizacién de la asignatura

Esta asignatura ubicada en 8vo. Semestre, proporciona al estudiante los conocimientos
necesarios para implementar y administrar software de sistemas que cumpla con los
estandares de calidad, con el objetivo de mejorar la productividad y competitividad de
las organizaciones. Desarrolla la capacidad de comprender, aplicar y gestionar cuentas
de usuario, grupos y equipos de computo, permitiendo un control eficiente del acceso a
objetos dentro de las unidades organizacionales.

Ademas, el estudiante aprendera a implementar politicas de grupo, auditar cuentas y
recursos, configurar servicios de red, virtualizar sistemas operativos y monitorear su
desempefo. También adquirird habilidades para administrar discos duros y garantizar
la integridad y privacidad de la informacidon almacenada en los sistemas informaticos.

Esta materia forma parte de un conjunto de asignaturas directamente vinculadas con
el desarrollo de competencias profesionales. Retoma conocimientos fundamentales de
Redes de Computadoras, Administracién de Redes, Sistemas Operativos y Taller de
Sistemas Operativos, con el propdsito de que el estudiante desarrolle un criterio en la
seleccién del sistema operativo mas adecuado para cada entorno.

Al finalizar el curso, el estudiante estara capacitado para instalar y administrar sistemas
operativos de manera eficiente, asegurando su correcto funcionamiento y seguridad.

Intencién didactica

En la actualidad, la administracidén eficiente de servidores y la seguridad de la
informacién son aspectos clave para cualquier infraestructura tecnoldgica. El
crecimiento de las organizaciones depende de sistemas operativos robustos,
configuraciones adecuadasy el uso de tecnologias emergentes como la virtualizacidén y
la nube. Esta asignatura esta diseflada para proporcionar a los estudiantes los
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conocimientos y habilidades necesarios para gestionar entornos Windows y Linux,
administrar usuarios y politicas de seguridad, implementar soluciones en la nube y
fortalecer la proteccion de sistemasy contenedores. A través de un enfoque practico, los
estudiantes desarrollaran competencias fundamentales para optimizar el rendimiento,
la escalabilidad y la seguridad en infraestructuras empresariales.

Esta primera unidad tiene como propdsito que los estudiantes desarrollen habilidades
para la administracién de cuentas, equipos y politicas en entornos Windows. Se
abordara la gestion local en servidores y equipos fuera de dominio, asi como la
administracion centralizada mediante Active Directory. Los estudiantes configuraran
cuentas de usuario, aplicaran politicas de seguridad con GPOs y administraran servicios
FTP y Web. A través de actividades practicas, comprenderan cémo optimizar la
seguridad y el control de acceso en infraestructuras empresariales.

En esta segunda unidad, los estudiantes aprenderdn a instalar, configurar y administrar
servidores Linux en distintas distribuciones (Ubuntu, CentOS, Debian). Se enfocaran en
la gestion de usuarios y permisos, el control de servicios mediante linea de comandosy
la administracién de DNS en entornos Windows y Linux. A través de la practica,
desarrollardn competencias clave para la gestiéon eficiente de servidores en entornos
productivos, fortaleciendo sus habilidades en administracion y seguridad de sistemas
operativos basados en Linux.

El objetivo de esta tercera unidad es que los estudiantes comprendan el funcionamiento
de las plataformas en la nube y las ventajas de la virtualizacién y los contenedores. Se
exploraran los principales proveedores de servicios en la nube (Google Cloud y Azure),
donde los estudiantes creardn y administraran maquinas virtuales. Asimismo, se
introduciran en la gestion de contenedores con Docker y la orquestacién con
Kubernetes, aplicando estos conocimientos en la implementacién de soluciones
escalables y eficientes.

En esta dltima unidad, los estudiantes analizaran y aplicaran estrategias de seguridad
para proteger sistemas operativos, contenedores y entornos en la nube. Se abordara la
gestion de imagenes y deteccidon de vulnerabilidades en contenedores, la
implementacion de herramientas de monitoreo y auditoria, asi como la aplicacion de
buenas practicas de seguridad en infraestructuras locales y en la nube. Mediante
actividades practicas, los estudiantes desarrollaran un enfoque preventivo y reactivo
para garantizar la integridad y disponibilidad de los sistemas.
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3. Participantes en la actualizacion, el disefio, consolidacién y/o seguimiento curricular del
programa

Lugary fecha de Participantes Observaciones
elaboracion o revision

Tecnoldgico Nacional de Instituto Tecnoldgico Reunidén Académica de la
México campus Lerdo. Superior de Lerdo. Division de Ingenieria en
Ciudad Lerdo, Durango a Academia de Sistemas Sistemas Computacionales
Febrero de 2025 Computacionales en del Instituto Tecnoldgico
coordinacién con el Dr. Superior de Lerdo, para el
José Angel Candelas analisis y diseno de la
Saucedo especialidad “Gestion de

Informacion y Soluciones
Multiplataforma”.

4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura

Explora, configura y administra sistemas operativos para desarrollar soluciones a
problemas reales. Implementa metodologias para la conexién a la nube, el uso de
contenedores y la virtualizacion. Ademas, aplica estrategias de seguridad integral en
estos entornos, garantizando la proteccidon de la informacién en dispositivos y redes.

5. Competencias previas

e Uso de los paradigmas de diseno de los sistemas operativos actuales, para el manejo
de los recursos del sistema.

e Comprende las distintas arquitecturas de computadoras, asi como las filosofias de
disefio para desarrollar aplicaciones compatibles con la tecnologia mas avanzada en
sistemas de computo

e Administracién de servicios de red para el uso eficiente y confiable de la
infraestructura tecnoldgica de la organizacion.
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6. Temario

No. Temas Subtemas

1. Administracion de Cuentas y |11 Administracidn Local en Entornos
Politicas en Windows Windows (Servidores y Equipos Fuera de
Dominio)

1.2 Gestion de Usuarios y Computadoras en
Active Directory

1.3 Propiedades y Configuracion de
Cuentas de Usuario y Equipos en Active
Directory

1.4 Modificacion de Propiedades vy
Aplicacion de Politicas con GPOs (Group
Policy Objects)

1.5 Administrar Servicios FTP y WEB.

2. Administracién de Servidores Linux | 21 Instalacion 'y Configuraciéon de
Servidores Linux (Ubuntu, CentOS, Debian)
2.2 Gestion de Usuarios y Permisos en
Linux (adduser, usermod, chmod, chown)
2.3 Administracion de Servicios vy
Herramientas de Linea de Comandos en
Linux (systemctl, journalctl, top)

2.4 Administraciéon de DNS y Servicios de
Directorio en Entornos Windows y Linux

3. Conexidon a la Nube, Contenedores | 31 Introduccién a los principales
y Virtualizacion. proveedores de la nube: (Google Cloud vs
Azure).

3.2 Creacidén de maquinas virtuales (VMs)
en: (Google Cloud y Azure).

3.3 Virtualizacién y Contenedores (Docker
y Kubernetes).

4, Seguridad Integral en | 4.1 Gestion de Imagenes y
Contenedores, Sistemas Operativosy | Vulnerabilidades en Contenedores
la Nube. 4.2 Monitoreo y Auditoria.

43 Topicos de Seguridad en Sistemas
Operativos y en la Nube.
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Administraciéon de Cuentas y Politicas en Windows

Competencias

Actividades de aprendizaje

Especifica(s):

Evalla la informacidén sobre la
administracidon de cuentas, recursos,
usuarios, grupos y GPOs en un Servidor.

Genéricas:

e Capacidad de aplicar
conocimientos en la practica

e Capacidad de investigar y solucion de
problemas.

e Toma de decisiones.

e Potencia las habilidades para el uso de
tecnologias de informacion.

e Capacidad de planificar.

los

e Instalar y configurar Windows en un
equipo fuera de dominio.

e Realizardn tareas de administraciéon
local como la creacién de cuentas,
configuracién de permisosy gestién de
servicios.

e Modificacibn de  Propiedades vy
Aplicaciéon de Politicas con GPOs.

e |Instalaran y configurardn servidores
FTP y Web en un entorno Windows
para acceder a archivos y paginas web.

Administracion

de Servidores Linux

Competencias

Actividades de aprendizaje

Especifica(s):
Administra usuarios, permisos y servicios
en Linux Server de manera eficiente.

Genéricas:

e Capacidad de trabajar en equipo

e Capacidad critica y autocritica

e Compromiso ético

e Habilidad para trabajaren un ambiente

e Instalaran y configurardn un servidor
Linux en una maquina fisica o virtual,
asegurando su correcto
funcionamiento basico.

e GCestionar usuariosy permisos en Linux
mediante comandos especificos.

e Administraran y supervisaran servicios
en Linux utilizando herramientas de
linea de comandos.

Comprende las propiedades de los
discos internos, al igual que
montarlos y convertirlos.

laboral e Configuraran y administraran servicios
de DNS en Windows Server y Linux,
comparando su funcionamiento.
Conexién a la Nube, Contenedores y Virtualizacion.
Competencias Actividades de aprendizaje
Especifica(s): e Exploraran las caracteristicas, ventajas

y desventajas de Google Cloud vy
Microsoft Azure, identificando sus
principales diferencias en servicios,
costos y casos de uso.

Genéricas: e Desplegar maquinas virtuales en
e Capacidad de lograr los objetivos Google Cloud y Azure, configurando
propuestos P
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auténoma

e Habilidad de trabajar de manera

recursos esenciales como CPU, RAM,
almacenamientoy redes.

Exploraran la diferencia entre
virtualizacién Yy contenedores,
implementando contenedores con
Docker vy gestionandolos con
Kubernetes.

Seguridad Integral en Contenedores, Sistemas Operativos y la Nube.

Competencias

Actividades de aprendizaje

Especifica(s):

Analiza las distintas técnicas y
directrices de la seguridad
informatica para implementar
soluciones integradoras en la
proteccion de los activos criticos de la
organizacién permitiendo la
continuidad del servicio.

Genéricas:

e Soluciéon de problemas.

Toma de decisiones.

Trabajo en equipo.

Habilidades de investigacion.
Habilidad para trabajar en forma
auténoma.

Identificaran, analizaran y mitigaran
vulnerabilidades en imagenes de
contenedores utilizando herramientas
especializadas para asegurar su
integridad y seguridad.
Implementaran herramientas de
monitoreo y auditoria para supervisar
el comportamiento de los
contenedores y detectar posibles
irregularidades o amenazas.
Exploraran las principales amenazas
en sistemas operativos y entornos en la
nube, aplicando medidas de
mitigacién para fortalecer la seguridad.

8. Practica(s)

Directory

©NoO A

top.

1. Configuracion de un equipo fuera de dominio en Windows Server
2. Creacidny administracion de usuarios en Active Directory
Configuracion de permisos y politicas en cuentas de usuario y equipos en Active

Aplicacion y prueba de GPOs para gestionar seguridad y restricciones

Instalacién y configuracién de servicios FTP y Web en Windows Server

Instalacién y configuracién de un servidor Linux (Ubuntu, CentOS o Debian)

Gestion de usuarios y permisos en Linux con adduser, usermod, chmod y chown
Administracion de servicios en Linux usando systemctl y monitoreo con journalctl y

9. Configuraciény gestion de un servidor DNS en Linux y Windows
10. Comparativa de servicios entre Google Cloud y Azure
1. Creaciény configuracion de maquinas virtuales en Google Cloud y Azure
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12. Implementacién de contenedores con Docker y orquestacion con Kubernetes

13. Escaneoy mitigacion de vulnerabilidades en imagenes de contenedores

14. Implementacién de herramientas de monitoreo y auditoria en entornos cloud y on-
premise

15. Aplicacién de medidas de seguridad en sistemas operativos y entornos en la nube.

9. Proyecto de asignatura

El objetivo es, desarrollar competencias en la gestidn, configuracién y seguridad de
servidores Windows y Linux, infraestructura en la nube y contenedores mediante la
implementacion de un entorno de Tl funcional que integre gestidén de usuarios, politicas
de seguridad y monitoreo de vulnerabilidades.

e Fundamentacién: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacién objeto de
estudio para definir un proceso de intervencién o hacer el disefio de un modelo.

e Planeacién: con base en el diagnéstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencidn empresarial, social o comunitario, el disefo de un modelo, entre
otros, segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucién: consiste en el desarrollo de la planeacién del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencién (social,
empresarial), o construccién del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracién que implica el desempefo de las competencias genéricas y
especificas a desarrollar.

e Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para
la mejora continua”, la metacognicién, el desarrollo del pensamiento critico y
reflexivo en los estudiantes.
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10. Evaluacién por competencias
Para evaluar las actividades de aprendizaje se recomienda:
e Evaluaciones practicas
o Configuracion y gestion de servidores Windows y Linux, incluyendo la
instalacién, administracién de usuarios, permisos y politicas de seguridad.
o Creacién y administracion de maquinas virtuales en la nube (Google Cloud,
Azure).
o Implementacion de contenedores con Docker y Kubernetes.
e Proyectos integradores
o Implementacion de un entorno de servidores Windows y Linux con gestion
de usuarios, permisos y politicas de seguridad.
o Desarrollo de una solucién basada en la nube utilizando maquinas virtuales y
contenedores.
o Aplicacidn de medidas de seguridad en servidores y entornos en la nube,
documentando las vulnerabilidades detectadas y su mitigacion.
e Estudios de casoy reportes técnicos
o Comparacion de proveedores de servicios en la nube en términos de costos,
rendimiento y facilidad de uso.
o Andlisis de un incidente de seguridad en servidores o contenedores y
propuesta de solucion.
o Documentacién de configuraciones y mejores practicas aplicadas en la
administracién de servidores y politicas de seguridad.
e Cuestionariosy pruebas tedricas
o Evaluaciones sobre conceptos clave de administracion de servidores, Active
Directory, politicas de seguridad (GPOs) y gestién de permisos.
o Pruebas de conocimientos sobre monitoreo, auditoria y seguridad en
sistemas operativos y la nube.
e Rubricas de desempefio
o Evaluacién de la correcta configuraciéon y optimizaciéon de servidores.
o Calidad en la implementacidén y administracién de mdaquinas virtuales y
contenedores.
o Aplicaciéon efectiva de medidas de seguridad y respuesta ante
vulnerabilidades

11. Fuentes de informacioén

1)  Microsoft. (2022). Windows Server 2022 administrators guide. Microsoft Press.
2) Syngress. (2016). Mastering Windows Server 2016. Syngress.
) Blum, R. (2021). Linux command line and shell scripting bible. Wiley.
4) Sobell, M. (2020). A practical guide to Linux commands, editors, and shell
programming (4th ed.). Prentice Hall.

=% : Av. Universidad 1200, col. Xoco, Alcaldia Benito Juarez,

[ C.P. 03330, Ciudad de México. =
AbHicn el (55) 3600-2511, ext. 65047 / correo: s_academica@tecnm.mx 2§ IVA€

D

7]

:
:
=

,{J
E5ex
S
\

" Aiio de lagy
?///nlndependengia"}’w

AN NS
SN

22



TECNOLOGICO
NACIONAL DE MEXICO.

ECRETARIA DE EDUCACION PUBLICA

~ EDUCACION

Secretaria Académica, de Investigacion e Innovacién

5) Hightower, K., Burns, B., & Beda, J. (2017). Kubernetes up & running: Dive into the
future of infrastructure. O'Reilly Media.

6) Burns, B, Beda, J,, & Hightower, K. (2019). The Kubernetes book (7th ed.).

7) Sybex. (2020). Google Cloud Platform for architects. Sybex.

8) Raghavan, V., & K, S. (2020). Security for cloud computing: Ten steps to ensure
success. Elsevier.

9) Hall, B. (2018). Docker security: Virtualize, harden, and deploy Docker containers.
Packt Publishing.

10) Viega, J., McGraw, G., & Shipley, G. (2020). Cloud security and privacy: An enterprise
perspective on risks and compliance. O'Reilly Media.
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