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Datos Generales de la asignatura
Nombre de la asighatura: | Gestion Y Seguridad En Servidores

Clave de la asignatura: | ADB-2203
SATCA: | 1-4-5

Carrera: | Ingenieria En Sistemas Computacionales

2. Presentacién
Caracterizacién de la asignatura

Esta asignatura aporta al perfil del egresado los conocimientos para
implementar y administrar software de sistemas que cumplan con los
estandares de calidad con el fin de apoyar la productividad y competitividad de
las organizaciones, desarrollando la capacidad para entender, inferir, aplicar,
crear y administrar cuentas de wusuario, grupos y equipos de cémputo,
que permitan manejar el acceso a objetos en las unidades organizacionales,
implementar politicas de grupo, auditar cuentas y recursos, configurar el
monitor de desempeio del sistema, administrar discos duros y proteger la
integridad y la privacidad de la informacién almacenada en un sistema
informatico.

Esta materia es parte de un conjunto de asignaturas que se encuentran
vinculadas directamente con las competencias profesionales que se
desarrollaran, retoma los conocimientos de las materias de Fundamentos De
Telecomunicaciones, Redes De Computadora, Conmutacién Y Enrutamiento
De Redes De Datos, Administracion De Redes, Sistemas Operativos y Taller De
Sistemas Operativos, con el fin de que el estudiante posea un criterio para la
eleccién del sistema operativo a emplear.

A su vez, las competencias que desarrolla el estudiante al finalizar dicha
materia, le permitiran instalar y administrar sistemas operativos para la
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implementaciéon futura de servicios de red, virtualizacion de sistemas
operativos y su monitorizacion.

Intencién didactica

El proceso de Gestidon Y Seguridad En Servidores es un experto en la
administracion y mantenimiento de equipos dedicados a guardar datos y
manejo de usuarios. Su funcién es muy importante para todo negocio cuyo
crecimiento depende del manejo eficiente de la informacion, esta asignatura se
encuentra organizada en cuatro unidades de aprendizaje.

En la unidad uno se maneja, los conceptos basicos de la instalaciéon y
configuracion del servidor, las herramientas administrativas, las propiedades de
las cuentas de usuario y equipo de cémputo, Asi como la forma de
implementaciéon de politicas de grupo en un dominio, presentando el panorama
de las propiedades, medios, configuracion de grupos de impresion y el
concepto de re-direccionamiento de carpetas.

La unidad dos se presenta la introduccién, configuracion y monitoreo de
protocolos para la administracion de accesos en entornos de red, se establece
la seguridad dentro de un sistema operativo al gestionar una red, la forma de
uso de plantillas y politicas, el manejo de escritorios como parte de la
administracion de tareas.

La administracion de discos, actualizacion y recuperacion de datos se presenta
en la unidad tres con los servicios FTP, WEB y tipos de Backup, la
conceptualizaciéon de servidores y arreglos de discos, la configuraciéon de
Firewalls como parte de la seguridad y la gestiéon de los discos internos son
actividades sefaladas.

La ultima unidad se enfoca en la proteccidon de la infraestructura computacional
y todo lo vinculado con la misma, y especialmente la informacién contenida en
una computadora o circulante a través de las redes de computadoras.

Se propone que el profesor, exponga a los estudiantes los procedimientos que
se emplean en la gestidon del sistema (manejo de archivos y directorios,
administracion de usuarios, grupos de trabajo y permisos, configuraciéon de
RAID, DHCP,FTP,WEB etc.), asi como procedimientos, estdndares, protocolos,.
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métodos, reglas, herramientas, y leyes concebidas para minimizar los posibles
riesgos a la infraestructura y/o a la propia informacién en base a la seguridad
de informacidén, es recomendable que el estudiante investigue sobre
herramientas que permitan gestionar eficientemente un sistema operativo.

3. Participantes en la actualizacién, el disefio, consolidacién y/o seguimiento curricular del
programa

Lugar y fecha de Participantes Observaciones
elaboracién o revisién

Tecnolégico Nacional de Instituto Tecnolégico Reunién Académica de
México campus Lerdo. Superior de Lerdo. la Divisién de Ingenieria
Ciudad Lerdo, Durango en Sistemas

a Mayo de 2022 Computacionales del

Instituto Tecnoldgico
Superior de Lerdo, para
el andlisis y disefio de la
especialidad
“Almacenamiento de
datos y desarrollo
multiplataforma”.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
Conoce, configura y gestiona diferentes sistemas operativos con el fin de
implementar soluciones a problemas reales, asi como aplicar herramientas,
meétodos y acciones para minimizar problemas de seguridad de informacién
contenida en una computadora o circulante a través de las redes de
computadoras.

5. Competencias previas
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= Uso de los paradigmas de disefio de los sistemas operativos actuales, para
el manejo de los recursos del sistema.

= Aplicacion de los conocimientos y habilidades basicas en los temas de Redes
de Computadoras.

= Administracién de servicios de red para el uso eficiente y confiable de la
infraestructura tecnoldégica de la organizacion.

= Habilidad de gestion de informaciéon, con la busqueda y analisis de
informacion de diferentes fuentes

= Habilidad cognitivas de abstraccion, analisis, sintesis y reflexion

= Habilidad y responsabilidad para trabajar en equipo

= Capacidad de pensamiento légico, analitico y critico

6. Temario
No

1 | Administracion de cuentas, recursos, | 1.1 Introduccidon a la administracion de

usuarios y grupos. cuentas y recursos.

1.2 Instalar y configurar las herramientas
administrativas.

1.3 Modificar las propiedades de las
cuentas de usuario y de computadora.

1.4 Crear una plantilla de cuenta de
usuario.

1.5 Administrar las membresias de grupo
y estrategias para usar grupos.

1.6 Creacion y modificacion de permisos
de objetos.

1.7 Implementar y administrar las politicas
de grupo en un dominio (DNS).

1.8 Configurar un grupo de impresiony re-
direccion de carpetas. ,

Temas Subtemas
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2 | Introduccién, configuracion y | 2.1 Introduccién a las politicas de grupos
monitoreo del servidor 2.2 Configuracion de plantillas y politicas
de seguridad

2.3 Configuracion de accesos remotos.
2.4 Monitoreo de: DHCP y Seguridad
2.5 Configuracion de Servicios de Base de

Datos
3 | Administracion de discos, | 3.1 Administrar las propiedades de los
actualizaciéon y recuperaciéon de discos internos
datos 3.2 Administrar Servicios FTP y WEB

3.3 Conceptos de NAS, SAN y RAID

3.4 Tipos de Backup (Respaldos)

3.5 Firewalls como Herramientas de
Seguridad.

4 | Seguridad en entornos del servidor 4.1 Introduccion y directrices de
Seguridad Informatica.

4.2 Topicos de Seguridad Informatica

4.3 Trabajar a distancia.

4.4 Seguridad en la nube
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Administracién de cuentas, recursos, usuarios y grupos.

Competencias

Actividades de aprendizaje

Especifica(s):

Evaluda la informacion sobre la
administracion de cuentas, recursos,
usuarios y grupos en un Servidor.

Genéricas:

e Capacidad de aplicar los
conocimientos en la practica

e Capacidad de investigar Solucién
de problemas Toma de decisiones

e Potencia las habilidades para el
uso de tecnologias de informacioén

e Capacidad de planificar

O

Identificar el concepto

de administracion de cuentas,
recursos, usuarios y de grupos.
Formar equipos en el salén de
clase y discutir el material
investigado parallegar a
conclusiones validas para todo el
grupo.

Elaborar un ensayo con el
material investigado y analizado.
Identificar y comprender el
modo de operacion del servidor a
utilizar.

Realizar esquemas para
representar las propiedades de las
cuentas de usuario y de
computadora.

En equipos de trabajo,
elaborar un procedimiento general
para usar grupos.

Introduccién, configuracién y monitoreo del servidor

Competencias

Actividades de aprendizaje

Especifica(s):

Resuelve problemas con los
permisos y utiliza las politicas de
grupos de un dominio.

Genéricas:

e Capacidad de trabajar en equipo
Capacidad critica y autocritica
Compromiso ético

e Habilidad para trabajar en un

ambiente laboral

O

Investigar en grupos de trabajo
el concepto, de plantillas de
grupos.

Investigar individualmente

la configuracion de scripts de las
politicas de grupos que muestren
esta técnica, como una manera de
ilustrar y comprender mejor la
utilizacion de estos.

En reuniéon plenaria, discutir

el material investigadoy llegar a
conclusiones validas para todos los
alumnos.

PL&U’SC
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o Elaborar un mapa conceptual de
los conceptos del administrador
de tareas, las opciones que se
utilizan y las propiedades que

contiene.
Administracion de discos, actualizacién y recuperacién de datos
Competencias Actividades de aprendizaje
Especifica(s): o Investigar las propiedades de
los discos internos.
Comprende las propiedades de los o Buscar cémo montar drives
discos internos, al igual que para mejorar la administracion.
montarlos y convertirlos. o Determinar cuando utilizar
la compresioén de archivos.
Genéricas: o Examinar las caracteristicas de
la recuperacién y restauracion de
e Capacidad de lograr los objetivos datos.
propuestos o Realizar una presentacién
e Habilidad de trabajar de manera electrdénica, en grupo de trabajo,
auténoma donde se expliquen las diferentes

alternativas para la calendarizacion
de los trabajos de respaldo al igual
que las funciones del
administrador.

Seguridad en entornos del servidor

Competencias Actividades de aprendizaje
Especifica(s): o Analizar y ejempilificar los Servicios
Analiza las distintas técnicas y publicos, que pueden ser
directrices de la seguridad accedidos por cualquiera en
informatica para implementar Internet, usualmente de manera
soluciones integradoras en la anénima. Un buen ejemplo de esto
proteccioén de los activos criticos de la es un servidor Web que permite el
organizacion permitiendo la acceso a los sitios que aloja.
continuidad del servicio. o Establecery configurar los
Genéricas: Servicios privados, que solamente
e Capacidad de andlisis y sintesis. pueden ser accedidos por un
e Capacidad de organizary selecto grupo de cuentas

planificar. autorizadas o desde ciertas
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Innovacién

Habilidad para buscar y analizar
informacion proveniente de
fuentes diversas.

Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Habilidad para trabajar en forma
auténoma.

ubicaciones. Un ejemplo de esto
puede ser el panel de control de
una base de datos.

Configurar y presentar los
Servicios internos, que son
accesibles solamente desde el
mismo servidor y no estan
expuestos al mundo exterior. Por
ejemplo, una base de datos que
solamente acepte conexiones
locales.

8. Préactica(s)

Crear cuentas de usuario por medio de comandos y/o ventanas

Crear cuentas de computadora por medio de comandos y/o ventanas
Crear unidades organizacionales por medio de comandos y/o ventanas
Recuperacion de las cuentas de usuario, equipo de cémputo y
administrador

Instalaciéon y configuracién de herramientas administrativas

Crear una plantilla de cuenta de usuario

Determinar permisos de los objetos

Delegar el control de las unidades organizacionales

Administracion de la implementaciéon de las politicas de grupo de
dominio

Implementar, configurar y re-direccionar las propiedades de impresion
Configuraciéon del monitoreo del administrador de tareas

Administrar conexiones de escritorio remotas

Configurar las opciones de firma de drivers

Administracion, conversiéon y creaciéon de volimenes de discos internos
Analizar, Instalar y experimentar diferentes herramientas de software
especializadas en temas de seguridad para que de forma grupal
seleccionemos la que mejores beneficios le ofrezca a las empresas de
acuerdo a sus necesidades.

e Realizar pruebas de ataque-defensa utilizando un conjunto de
herramientas previamente seleccionadas para conocer los principales
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métodos de ataque a los que estamos expuestos y los mecanismos de
defensa.

e Analizar e Identificar los principales firewall que existen en el mercado
para conocer sus caracteristicas, costos, requisitos de instalacion para
desarrollar soluciones a la medida.

e Instalar un firewall de software utilizando el sistema operativo Linux para
conocer sus ventajas y desventajas de los dispositivos firewall de
hardware.

e Identificar las principales amenazas y riesgos de ataques informaticos
que existen para desarrollar estudios de Analisis de Riesgos a empresas
del entorno.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es
demostrar el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando
las siguientes fases:

e Fundamentacién: marco referencial (teérico, conceptual, contextual, legal) en el

cual se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo
que permite a los estudiantes lograr la comprensién de la realidad o situacion objeto
de estudio para definir un proceso de intervencién o hacer el disefio de un modelo.

e Planeacién: con base en el diagnéstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitaria, el disefio de un modelo, entre
otros, segun el tipo de proyecto, las actividades a realizar los recursos requeridos y
el cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervenciéon (social,
empresarial), o construccion del modelo propuesto segtn el tipo de proyecto, es la
fase de mayor duracion que implica el desempeiio de las competencias genéricas y
especificas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-
profesional, social e investigativo, ésta se debe realizar a través del reconocimiento
de logros y aspectos a mejorar se estara promoviendo el concepto de * evaluamon |
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para la mejora continua”, la metacognicidn, el desarrollo del pensamiento critico y
reflexivo en los estudiantes.

10. Evaluaciéon por competencias

Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas
conceptuales, reportes de practicas, estudios de casos, exposiciones en clase,
ensayos, investigacion en diversas fuentes de informacion, reportes de visitas,
portafolio de evidencias y cuestionarios, cuadro sindptico.

Para verificar el nivel del logro de las competencias del estudiante se
recomienda utilizar: listas de cotejo, listas de verificaciéon, matrices de
valoracion, guias de observacion, evaluacion, coevaluaciéon y autoevaluacioén.

11. Fuentes de informacién
e ACISSI. (2022). Seguridad informdtica: hacking ético: conocer el ataque
para una mejor defensa. ENI.

e Bautts, T. (2022). Linux. Guia para administradores de redes. Anaya
Multimedia.

e Carty, B. (2022). Everything windows server 2022 & powershell:
everything you need to know about administering windows server 2022
& powershell with professional security hacks, tips & tricks.
Independently published.

e Francis, D. (2022). Mastering active directory - third edition: design,
deploy, and protect active directory domain services for windows server
2022. Packt Publishing.

e Gomez, Vieites, A. (2022). Auditoria de seguridad informdtica. Ediciones
dela U.

e Gomez, Vieites, A. (2022). Enciclopedia de la Seguridad Informdtica. Ra-
Ma.

e Moore, S. A. (2021). £/ libro oficial de red hat linux: guia del administrador.
Red Hat.
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e Perrott, S. (2022). Windows server 2022 & powershell all-in-one for
dummies. For Dummies.

e Sicam, R. (2021). Fundamentos de CentOS. Apress.

e Stanek, W. (2021), Windows server 2012. Guia del administrador
(manuales técnicos). Anaya multimedia.

e Zanzi, U. Linux Server per Ubuntu, CentOS, Fedora Core. Apogeo.
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