1. Datos Generales de la asignatura

Nombre de la asignatura: | Seguridad Web

Clave de la asignatura: | CSD-2104

SATCA' | 2-3-5

Carrera: | Ingenieria en Informética

2. Presentacion

Caracterizacion de la asighatura

Esta asignatura aporta al perfil del egresado los conocimientos de ciberseguridad
fundamentados en el manejo de la seguridad web, permiten al ingeniero en informatica
ser un ente de seguridad informética dentro de las empresas a través de la aplicacion de
estandares internacionales en el manejo de seguridad web, aplicando marcos de
referencia de seguridad informatica, asi como estrategias en el manejo de problematicas
de ciberataques a los sistemas alojados en la nube.

También dentro de las capacidades que aporta esta materia al egresado se encuentra el
manejo de protocolos de transmisién de informacién de datos por internet seguros y el
uso de tecnologias necesarias para mantener la seguridad en la trasmision de datos ya
sea internamente dentro de la empresa u organizacion, asi como fuera de la empresa,
manteniendo y gestionando el manejo de informacion y datos digitales a través de la
nube.

En esta materia se estudiaran los diferentes tipos de ataques a los sitios web o sistemas
en la nube con el fin de que el egresado pueda identificar, prevenir y gestionar los
posibles ataques que atenten a la seguridad de los datos que se encuentren en sistemas
informaticos en la nube, asi como en sitio 0 paginas web, todo esto en conjunto con
herramientas informéaticas que permitan realizar escaneos o0 bulsquedas de
vulnerabilidades que atenten a la seguridad de la informacién asi como al buen
funcionamiento de los sistemas en la nube.

Intencién didactica

La asignhatura se encuentra organizada en cuatro temas.

En el primer tema se enfoca en el conocimiento e implementacion de estandares de
ciberseguridad para aplicacién, sistemas y sitios web necesarios para la generacién y
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aplicacion de estrategias que mejoren la seguridad informatica aplicando las normativas
gue marcan cada uno de los estandares en seguridad web.

El tema dos llamado seguridad en el trasporte de datos trata todo lo referente a los
protocolos de comunicacion en la nube relacionados con la seguridad, asi como de las
diferentes tecnologias de certificados digitales necesarios para mejorar los canales de
trasporte de informacion a través de la nube.

El tercer tema es un punto muy importante en la seguridad web debido a que en este se
estudian los principales ataques a aplicaciones, sistemas o sitio web, los cuales
comprometen el buen funcionamiento de estos, asi como la informacion que estos
contienen, por tanto, el conocimiento de los diferentes ciberataques es fundamental con
el fin de poder aplicar estrategias de prevencién y fortalecimiento de la seguridad que
permita mantener la integridad de los datos.

El tema cuatro nos proveera de conocimientos de las diferentes herramientas de
software que permitan la deteccién de posibles brechas de seguridad en todo lo
relacionado a sistemas en la nube con lo cual permitira que el egresado pueda
identificar las probleméticas de seguridad web de una forma oportuna a través de
herramientas como sitios de testeo de seguridad, aplicaciones de escaneo de puertos,
deteccién de posibilidad de ciber ataques etc.
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4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Conocer los diferentes estandares de seguridad web

e Conoce el estandar internacional de seguridad web OWASP

e Emplear estrategias de fortalecimiento de seguridad web con base en
estandares internacionales.

e Detecta los diferentes ataques informaticos que atentan a la seguridad de
aplicaciones y sistemas en la nube

e Conocer y entender el uso de herramientas informéticas para la deteccion de
vulnerabilidades y posibles ataques que atentan con la seguridad web.




5. Competencias previas

Se recomiendan las competencias desarrolladas y adquiridas en las
asignaturas relacionadas con el desarrollo de sistemas web, asi como de
redes en cuanto a protocolos de trasmision de datos en la nube.
Habilidades de gestion de informacion, en la busqueda y andlisis de
informacion de diferentes fuentes.

Habilidades cognitivas de abstraccion, andlisis, sintesis y reflexion.

6. Temario
No Temas Subtemas
1.1 Introduccién a OWASP (Open Web
Aplicacién Security Proyect)
1 Estandares de Seguridad Web 1.1 Guia de Desarrollo Web OWASP

1.2 OWASP Top 10
1.3 Guia de Testing OWASP

2.1 Comunicaciones Inseguras HTTP

2.2 Protocolo seguro de transferencia de

hipertexto (HTTPS)

2.3Certificados Digitales
2.3.1 Secure Sockets Layer (SSL)
2.3.2 Transport Layer Security
(TSL)

Seguridad en el Transporte de
Datos

3.1 Denegacion de Servicio (DoS)

3.2 Inyeccién SQL

3.3 Inyeccién de Comandos

3.4 Ejecucion Remota de Cadigo

3.5 Broken Authentication and Session
Vulnerabilidades Sitios Web Management

3.6 Falsificacién de peticién (CSRF)

3.7 Cross-Site Scripting (XSS)

3.8 Inclusion de Ficheros Remotos (RFI)

4.1 Aplicaciones de Pruebas de Seguridad
Web

Herramientas de Escaneo de 4.2 Aplicaciones de Pruebas de Sevidor
Vulnerabilidades SSL

4.3 Pentesting Sitios Web

7. Actividades de aprendizaje de los temas




Estandares de Seguridad Web

Competencias

Actividades de aprendizaje

Especifica(s):

Conocer cuéles son las normativas
actiales de seguridad web a partir del
estudio los estandares que existen.

Genéricas:

e Capacidad de abstraccién, analisis y
sintesis.

Capacidad de comunicacién oral y
escrita.

Habilidades para buscar, procesar y
analizar informacion procedente de
fuentes diversas.

Compromiso con la calidad.

Realizar investigacion de estandares
de seguridad web

Realizar analisis y presentacion de
estandar OWSP

Realizar andlisis y presentacién buenas
practicas de desarrollo OWSP

Realizar plan de trabajo testing de sitio
web segun estandar OWSP

Seguridad en el Tr

ansporte de Datos

Competencias

Actividades de aprendizaje

Especifica(s):

Conocer los diferentes protocolos de
trasmision de informacion a través de
internet, asi como las diferentes
tecnologias para la proteccion de los datos
que viajan a través este.

Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

Capacidad de comunicacion oral vy
escrita.

Habilidades para buscar, procesar y
analizar informacion procedente de
fuentes diversas.

Compromiso con la calidad.

e Realizar investigacion de protocolo
HTTP

e Realizar investigacion de protocolo
HTTPS

Realizar investigacion y presentacion
de certificado SSL
Realizar investigacion y presentacion
de certificado TSL
Generar un certificado gratuito SSL con
Lets Encrypt y aplicacién en un servidor

Vulnerabilidades Sitios Web

Competencias

Actividades de aprendizaje

Especifica(s):

Conocer las principales vulnerabilidades
gue pueden llegar a tener aplicaciones o
sistemas en la nube, con el fin de mejorar
la seguridad a partir de la prevencion y

Realizar un ataque DoS Simulado
Desarrollar  una  aplicacion
vulnerabilidad inyeccién SQL
Realizara practica de Ejecucion de

con

Cdbdigo Remoto




mejores practicas en el desarrollo de
software.

Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

e Habilidades para buscar, procesar y
analizar informacion procedente de
fuentes diversas.

e Compromiso con la calidad.

e Desarrollar aplicacion con
vulnerabilidad CSRF
e Desarrollar aplicacion con

vulnerabilidad XSS

Herramientas de Escan

eo de Vulnerabilidades

Competencias

Actividades de aprendizaje

Especifica(s):

Conocer las diferentes herramientas
disponibles para el escaneo de
vulnerabilidades con el fin de analizar
vulnerabilidades en los sistemas web y

mejorar la seguridad de estos.

Genéricas:

e Capacidad de abstraccion, analisis y
sintesis.

e Capacidad de comunicacion oral y
escrita.

e Habilidades para buscar, procesar y
analizar informacion procedente de
fuentes diversas.

e Compromiso con la calidad.

e Realizar investigacion de mercado de

las diferentes herramientas
informaticas de deteccion de
vulnerabilidades en sistemas en la
nube

e Realizara practica con software para
deteccion de vulnerabilidades en
sistemas en la nube

e Realizar practica con software de
pruebas de seguridad SSL y TSL

e Realizar investigacion de las diferentes
herramientas informaticas para realizar
Pentesting

8. Préctica(s)

Realizar un ataque DoS Simulado

Realizar investigacion de estandares de seguridad web

Realizar analisis y presentacion de estandar OWSP

Realizar analisis y presentacion buenas practicas de desarrollo OWSP

Realizar plan de trabajo testing de sitio web segun estandar OWSP

Realizar investigacion de protocolo HTTP

Realizar investigacion de protocolo HTTPS

Realizar investigacion y presentacion de certificado SSL

Realizar investigacion y presentacion de certificado TSL

Generar un certificado gratuito SSL con Lets Encrypt y aplicacion en un servidor

Desarrollar una aplicacion con vulnerabilidad inyeccion SQL
Realizara practica de Ejecucion de Codigo Remoto




Desarrollar aplicacion con vulnerabilidad CSRF

Desarrollar aplicacién con vulnerabilidad XSS

Realizar investigacion de mercado de las diferentes herramientas informaticas de
deteccion de vulnerabilidades en sistemas en la nube

Realizara practica con software para deteccion de vulnerabilidades en sistemas en la
nube

Realizar practica con software de pruebas de seguridad SSL y TSL

Realizar investigacion de las diferentes herramientas informaticas para realizar
Pentesting

9. Proyecto de asignatura

Realizar un auditoria de seguridad a un sitio o sistema web implementado los
conocimientos de los estandares de seguridad web, asi como herramientas
informéticas para la deteccion de vulnerabilidades de seguridad web.

10. Evaluacién por competencias

La evaluacién debe ser continua, formativa y sumativa por lo que se debe considerar el
desempefio en cada una de las actividades de aprendizaje, haciendo especial énfasis

en:

Evaluacién diagnéstica.

Investigacion en diversas fuentes de informacion.

Desarrollo de actividad(es) y reporte de practicas.

Exposicion de temas especificos.

Examenes tedricos - practicos que demuestre parte del conocimiento adquirido
durante la asignatura.
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